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요 약

널 포인터 역참조 (Null Pointer Dereference) 취약점은 정상적인 메모리 주소를 저장한 포인터가 아닌 널 포

인터를 참조할 때 발생하는 취약점이다. 그러므로, 서비스거부공격 (Denial-of-service)와 같은 공격에 악용되어

큰 피해를 줄 수 있기 때문에 식별하고 제거해야 할 중요한 취약점이다. 기존 연구에서는 기호실행과 같은 정적분석

을 통해 취약점을 탐지하는 방법을 많이 제안하였다. 그러나 커널과 같은 복잡도가 높은 대형 프로그램을 검사할 때

는 경로폭발 (path explosion)과 제약조건(constraint solver) 때문에 효율성이 제한되며 주어진 시간 내에 탐

지하지 못할 수 있다. 또는 대형 프로그램 중 일부 함수들 혹은 라이브러리 함수를 탐지할 때 전체 프로그램의 상태

를 알 수 없기 때문에 완전한 분석을 수행하지 못해 정확도가 높지 않은 경우가 있다. 본 논문에서는 소스코드가 없

는 대규모 프로그램에서 특정한 일부 기능 검사 할 때 빠르고 정확하게 검사하기 위한 가벼운 취약점 탐지도구를 연

구개발 하였다. 변수나 포인터를 기호로 표시하고 프로그램 실행을 에뮬레이션하여, 각 실행경로에서 데이터 의존성

(data dependency) 분석과 휴리스틱 방법으로 널 포인터 역참조 취약점을 탐지한다. 기존 bap_toolkit과 실험

하여 비교하였을 때 오탐율이 8% 높지만, 존재하는 취약점을 모두 탐지해냈다.

ABSTRACT

The Null Pointer Dereference vulnerability is a significant vulnerability that can cause severe attacks such as

denial-of-service. Previous research has proposed methods for detecting vulnerabilities, but large and complex programs pose

a challenge to their efficiency. In this paper, we present a lightweight tool for detecting specific functions in large binary

programs through symbolizing variables and emulating program execution. The tool detects vulnerabilities through data

dependency analysis and heuristics in each execution path. While our tool had an 8% higher false positive rate than the

bap_toolkit, it detected all existing vulnerabilities in our dataset.
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Table 1. 2021 CWE Top 25 Most Dangerous

Software Weaknesses[1]

I. 서 론

널 포인터 역참조 취약점은 정상적인 메모리 주소

를 저장하는 포인터가 아닌 널 포인터가 참조할 때

발생하는 메모리 오류와 관련된 취약점이다. 그러므

로, 서비스거부공격과 같은 공격에 이용되어 큰 피해

를 줄 수 있기 때문에 식별하고 제거해야 할 중요한

취약점이다. Table 1은 2021년 가장 위험한 25가

지의 취약점 유형 평가 결과이며 해당 취약점은 15

위에 위치해 있다. 2022년 12월까지 CVE 사이트

에 보고된 상용프로그램이나 라이브러리에서 발견된

취약점은 176 건이며[1], 널 포인터 역참조 취약점은

해커들에게 이용되어 큰 피해를 발생시키기 때문에

본 논문에서 해당 취약점 유형을 다룬다. 그뿐만 아니

라, 본 논문에서 제안한 널 포인터 역참조 취약점을

탐지하는 과정에서 사용하는 바이너리 분석 방법은

메모리 경계 넘어 값 일기/쓰기 (Out-of-bounds

Write/Read), 해제된 메모리 접근 (Use-after-

free) 등의 취약점 탐지에도 유용하며, 후속 연구를

수행하기에 의미가 있다.

일반적으로 소스코드에서 취약점이 존재하는지 탐

지해야 하지만 소스코드뿐만 아니라 바이너리에서도

탐지할 필요가 있다. 예를 들어, 컴퓨터나 휴대폰은

소프트웨어 업데이트를 쉽게 진행할 수 있지만 인프

라에서 사용한 소형 사물인터넷 (IoT; Internet

of Things) 임베디드 단말기나 오래 사용된 구형

기기 같은 경우 일부 기간이 지나면 더 이상 패치 서

비스를 제공하지 않은 경우가 많다. 또는　원데이

(1-day) 취약점이 발생했을 때 소스코드가 없는 상

황에서 바이너리에서 취약점을 빠르게　탐지하는 방

법이 필요하다.

소프트웨어는 컴파일러가 소스코드를 컴파일해서

생성된 바이너리다. 컴파일러 자체에 취약점이 존재

한다면 소스코드에서 완벽히 검사하더라도 취약점이

발생할 수 있다. 실제로 컴파일러 때문에 바이너리에

서 백도어 취약점이 발견된 사례가 있다[2]. 그러므

로, 바이너리에서 취약점을 탐지하는 작업은 소프트

웨어 안전에 필수적인 방법이다. 본 논문에서 탐지할

대상은 바이너리 코드이며 다양한 아키텍처 기반의

바이너리에서 하나의 방법으로 취약점을 탐지하기 위

해 바이너리를 먼저 VEX[3] 중간언어로 변환한 후

중간언어 코드를 기반으로 정적분석하여 취약점을 탐

지한다.

기존 바이너리를 대상으로 취약점을 탐지하는 방

법은 동적 방법, 정적방법과 동적 혼합 방법으로 나

뉘어 있다[4-8]. 퍼징 (fuzzing) 은 대표적인 동적

탐지 방법이며 실제 프로그램을 실행하여 탐지한다.

여러 입력으로 실행 과정에서 오류가 발생했을 때 해

당 오류를 유발하는 취약 코드의 존재 여부를 분석한

다. 따라서 분석된 결과를 신뢰할 수 있으며 실제 실

행을 통해 발견한 오류이기 때문에 탐지 결과의 정확

성에 대해 증명할 필요도 없다. 그러나 퍼징과 같은

동적 실행 방법의 한계점은 프로그램 클수록 입력할

수 있는 범위가 너무 넓어 설정한 시간제한을 넘어도

프로그램에 있는 모든 가능한 실행경로를 탐색하지

못하는 것이다.

기호실행과 같은 정적 분석 탐지 방법은 프로그램

코드의 문법과 문맥을 분석하여 각 실행경로와 관련

된 입력을 계산하여 높은 프로그램 커버리지를 가진

탐지를 수행할 수 있다[9-18]. 정적 분석의 한계점

은 프로그램을 분석할 때 필요한 프로그램 실행 정보

가 없기 때문에 포인터와 메모리 분석의 안전성과 완

전성을 동시에 만족하지 못하여 방법에 따라 오탐
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Fig. 1. Vulnerable code (white) and Patch code

(green) in CVE-2017-5668

(FP; False Positive)과 미탐 (FN: False

Negative)이 발생할 수 있다. 특히 프로그램 크고

복잡한 경우에는 경로 폭발이나 제약조건 해결 문제

로 인해 깊은 경로까지 탐색하지 못 할 수 있다.

정적 탐지 방법과 동적 탐지 방법은 탐지의 수요

에 따라 선택하여 사용하거나 결합하여 사용된다

[19-20]. 본 논문에서 해결하고자 하는 문제는 복잡

하고 규모가 큰 프로그램이나 라이브러리에서 전체

내용을 분석하여 취약점을 탐지하는 것이 아니라, 특

정 기능과 관련된 한정된 범위에서 단일 함수에서 프

로시저 내 분석 (intra-procedural) 또는 함수 간

프로시저 간 분석 (inter-procedural) 분석을 통

해 널 포인터 역참조 취약점을 찾는 것이다.

예를 들어, CVE-2017-5668[21] 취약점은

libpurple라는 라이브러리에서 발견된 널 포인터 역

참조 취약점이다. Libpurple[22]는 Pidgin에서

개발한 온라인 채팅 기능을 지원하는 라이브러리이며

Discord, Slack, WhatsApp 등 많은 도구에서

libpurple 기반 통신 서비스를 지원 및 사용한다.

해당 취약점은 함수 외부에서 파라미터로 포인터

'data'를 받아 참조하는데 Null인지를 체크하지 않

고 사용하여 취약한 코드이다. 이러한 취약한 코드는

매년 지속해서 발견되고 있으며, 2022년 12월까지

176건이 CVE 사이트에 보고되었다.

라이브러리 코드나 대규모 프로그램에서 특정한

기능만을 검사할 때 외부에서 받은 포인터가 메모리

에서 어떻게 처리되는지 분석하는 것이 가장 어려울

것이다. 이러한 포인터는 스택 변수, 일반적인 힙 공

간, 복잡한 구조체로 되어 있는 힙 공간 등 다양한

형태로 되어 있기 때문이다. 그뿐만 아니라, 소스코

드로 분석했을 때 포인터의 유형으로 구조체의 구성

과 크기를 볼 수 있지만, 바이너리에서는 해당 정보

가 없어서 분석하기에 한계가 있다. 기호실행 기반

방법은 완전한 프로그램을 분석할 때 많이 사용되지

만, 본 논문에서 다루는 문제의 범위는 전체 프로그

램이 아니기 때문에 외부에서 불러온 포인터의 대한

메모리 정보를 알 수 없기 때문에 정확하게 분석하기

힘들다. Bap[23] 기반 에뮬레이터를 이용한 도구를

실험해본 결과에 따르면 이런 경우 해당 도구는 임의

입력으로 임시 실행해보고 취약하지 않다고 판단한

다. 임의의 입력으로 취약한 경토 찾는 방법은 대 규

모 프로그램에서는 제안 시간 내 수행할 수가 없다.

본 논문은 많은 정보가 제한된 상태에서 취약점을

탐지하기 때문에 외부에서 들어온 값 또는 외부에서

수정할 수 있는 값 모두 널 포인터로 가정하여. 함수

간 제어 흐름과 데이터 흐름을 분석한다. 분석한 후

외부 포인터와 해당 포인터로 영향을 받는 포인터들

모두 추적대상으로 지정하여 역참조하는 코드 존재한

지 확인한다.

그러나 해당 방법만으로 탐지하면 외부 마라미터

이지만 널 아닌 파라미터 역참조하는 코드도 모두 취

약하다고 판단되며 오탐이 많이 발생한다. 오탐을 줄

이기 위해 해당 역참조 코드가 존재한 실행경로에서

if 문으로 해당 포인터가 널 포인터 인지 판별하는

코드 존재한지를 추적하고 해당 널 포인터가 아닌 경

로에 존재한 역참조 코드는 취약하다고 판단하지 않

으므로 오탐을 줄인다. 본 논문의 핵심 아이디어는

위와 같으며, 바이너리 상에서 적정 분석이 정확하게

이루어져야 취약점이 정확하게 탐지된다. 바이너리

정적분석하는 과정에서 탐지 정확성에 영형을 주는

요소 및 해결하는 휴리스틱 방법은 4장에서 서술되

어 있다.

본 논문에서 기여한 내용은 다음과 같다.

1) 중간언어 VEX의 해석 도구 연구 및 개발: 제

어 흐름과 데이터 흐름을 분석하기 위해 VEX 언어

코드를 문법적으로 해석하여 실제로 어떤 명령과 매

칭 되는지 해석하는 도구를 개발하였다.

2) 실행 경로에 민감한 데이터 흐름 및 의존성 분

석기능 연구 및 개발: 바이너리나 중간언어 코드에서

프로그램의 기호 실행이 어려운 부분은 메모리값과

포인터 값을 정확하게 분석해야 하는 문제이다. 소스

코드처럼 변수명 정보가 없기 때문에 프로그램 실행

흐름에 따라 같은 레지스터가 어떤 메모리 영역을 가

리키는지 분석해야 한다. 또는 변수 간의 값 전달뿐

만 아니라 실제로 서로 다른 포인터이지만 동일한 메

모리공간을 가리키는 포인터인지도 분석한다. 따라서
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Fig. 2. Comparison of disassembly accuracy for different architectures among popular disassemblers

경로에 민감한 데이터 흐름 및 의존성 분석을 연구

및 개발하였다.

3) 프로시저 간 (Inter-procedural) 분석 연구

및 개발: 바이너리 코드는 소스코드와 달리 변수가

존재하지 않기 때문에 특정 주소와 값을 확인하는 방

법은 레지스터를 확인하는 방법밖에 없다. 그러나 프

로그램 실행 흐름에 따라 레지스터값이 계속 변경되

어 이를 기록해야 하는 문제가 있다. 따라서 함수 호

출의 경우 호출함수 (caller)와 피호출함수 (call

ee) 간 프로시저 변경, 상태 업데이트 및 복원 기능

을 고려하여 레지스터 및 메모리값의 변화를 정확하

게 추적하고 분석하는 기능을 연구하고 개발하였다.

4) 포인터 앨리어싱 (aliasing) 분석: 취약점 탐

지의 정확성을 위해서는 포인터 앨리어싱 분석의 정

확성이 매우 큰 영향을 준다. 그러나 기존 연구

Dtaint[19] 에서 제시한 포인터 앨리어싱 분석 방

법은 명시적인 포인터만 찾아내고 코드 상에 존재하

지 않은 암시적인 포인터 앨리어싱를 찾지 못하였다.

본 논문에서 이를 개선하여 함수 간 포인터 앨리어싱

분석 기능을 연구 및 개발하였다.

5) 널 포인터 역참조 취약점 탐지 휴리스틱: 기본

적인 실행경로에 민감한 데이터 의존성 및 데이터 흐

름 분석을 모두 수행한 후. 본 논문에서 제시한 문제

를 해결하기 위한 널 포인터 역참조 취약점을 식별하

기 위한 휴리스틱 방법연구 및 개발.

II. 배경 지식

예시 Fig.3.처럼 널 포인터 역참조 취약점을 탐지

할 경우 우선 믿을 수 없는 데이터를 'source'로 지

정하고 메모리 참조 등과 같은 위험한 명령어를

'sink'라고 지정한다. 이후 믿을 수 없는 데이터가

프로그램 실행경로를 따라 전파하는 과정을 추적한

다. 실행 과정에서 'sink'에 접근하기 전에 아무런

Fig. 3. Null pointer dereference vulnerability

detection (assembly)

널 포인터인지 판별하는 제약조건 없는 경우 취약점

이 있다고 판단한다. 예시에서 나온 코드는 가장 간

단한 코드이며, 실제 프로그램의 경우는 매우 복잡하

여 분석하기 어렵다.

2.1 VEX 중간 표현 언어

예시 Fig.4.에서 보인 것과 같이 Angr[3]에서는

VEX 중간 표현 언어를 사용하여 모든 아키텍처의

바이너리를 동일한 형식으로 정확하게 변환한다.

본 연구에서는 도구의 실용성을 고려하여 모든 아

키텍처의 바이너리를 분석할 필요성이 있다. Fig.2.

는 시중에 가장 인기가 많은 바이너리 분석 도구의

역어셈블리 정확성을 비교한 결과이다. 대부분의 도

구에서 x86/x64 아키텍처의 경우 높은 정확성을 보

이지만, 다른 바이너리 아키텍처를 분석할 경우 도구

별로 많은 차이를 보였다. Bap은 본 논문실험 과정

에서 간접 점프 (Indirect jump) 주소를 잘 계산

해내지 못하는 문제를 발견하여 본 논문에서 제외하

였고, IDA Pro[24]는 정확성이 높지만 상용도구이
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Fig. 4. Null pointer dereference vulnerability

detection (VEX IR)

기 때문에 실용성 측면을 고려하여 선택하지 않았다.

본 논문에서는 Angr에서 제공하는 중간언어인

VEX가 범용성 측면에서 가장 적절한 것으로 판단하

여 사용하게 되었다.

2.2 데이터 흐름 분석

정적분석에서 데이터의 흐름을 분석하기 위해서는

우선 제어흐름을 분석한 이후에 진행한다. 그러나 정

적 분석의 경우 프로그램의 동적 실행정보를 알 수

없다, 예를 들어, 'if' 조건문에서 사용자 입력과 같

은 외부 변수가 존재한 경우 어떠한 경로로 분석해야

하는지 판단하지 못한다. 경로에 민감하지 않은 분석

방법으로 실행하게 된다면 프로그램 분석을 진행할수

록 각 변수의 범위는 무제한이 된다. 값의 변화는 널

포인터 역참조 취약점 분석의 정확성에 큰 영향을 미

친다. 본 논문에서는 기호실행과 유사한 방식으로 알

수 없는 변수에 대해 기호로 표시하고 기호표현식을

바탕으로 에뮬레이션을 수행한다. 따라서 if 문에서

갈라지는 각 경로에서 기호의 표현식이 서로 다르다.

III. 관련 연구

기존의 널 포인터 역참조 취약점과 관련된 다양한

탐지 방법이 존재하며 기호실행은 대표적인 정적 탐

지기법이고 퍼징은 대표적인 동적 탐지기법이다. 본

장에서는 널 포인터 역참조 취약점 유형을 탐지하기

위해 기존 연구에서 사용한 방법에 관해 서술하고 본

논문에서 제시한 방법과의 차이점을 비교한다.

3.1 퍼징 방법 (Fuzzing)

퍼징은 바이너리에서 프로그램의 버그나 취약점을

찾을 때 많이 사용하는 동적 탐지 방법이다. 퍼징 기

술은 프로그램의 입력을 무작위로 생성하여 프로그램

에 존재하는 모든 실행경로를 실행해보고 입력값에

따라 해당 실행경로에 오류가 나는지 확인하여 취약

점을 탐지하는 방법이다. 퍼징 기법은 동적 탐지 기

술이기 때문에 탐지의 정확성이 보장되며 탐지 결과

에 대해 따로 증명할 필요는 없다.

퍼징 방법에서는 특정한 시간 내에 최대한 많은

실행경로를 분석실행하는 것이 목표이다. 가장 중요

한 문제는 입력값을 생성하는 것이다. 프로그램에서

실행경로가 많이 존재하는 이유는 'if', 'while' 명

령어와 같은 명령어이며 바이너리에서는 'JE'와 같

은 조건식 명령어들이다. 조건식에 외부 입력이 들어

가 있는 경우 입력을 무작위로 테스트하면 계속 같은

경로에 테스트하여 효율적이지 않은 경우가 존재한

다. 예를 들어, "if (a < 10000)" 코드일 경우 a 값

이 0에서 9999까지 입력하는 것은 프로그램의 새로

운 경로를 탐색할 수 없다. 따라서 퍼징 기술이 발전

함에 따라 변경기반 (mutation-based)의 퍼징과

생성기반 (generation-based) 방법을 활용하여

실험 데이터를 실행경로 탐색에 더욱 유리한 방향으

로 변경하거나 주어진 템플릿 포맷에 따라 데이터를

생성해서 실험한다. 예를 들어, AFL[25]은 구글

(Google)에서 개발한 대표적인 퍼징 도구다. AFL

기반으로 개선된 퍼징 도구가 상당히 많은 것으로 알

려져 있으며, 퍼징의 정확성 및 가용성을 개선하는

연구가 계속 수행되고 있다.

그러나 본 논문에서 해결하고자 하는 문제는 라이

브러리에서 존재하는 함수나 프로그램의 일부 함수들

이기 때문에 퍼징 방법은 적절하지 않다. 또한 대형

프로그램을 테스트하면 주어진 시간 내에 취약한 코

드가 존재하는 경로를 찾지 못할 가능성이 높다.

Emulator[26]를 통해 프로그램을 분석하여 의심스

러운 값을 널로 지정해서 테스트하는 방법도 존재하

지만 본 연구에서는 빠르고 가벼운 방법을 제안하므

로 효율성과 자동화 부분에서 차이가 있다.
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3.2 기호 실행 (Symbolic Execution)

Saluki[27], Bap_toolkit, Angr 도구의 경우

모두 정적 기호실행 기반의 분석이 가능하다. 기호실

행 방법은 정적 분석으로 외부 입력값을 모르기 때문

에 기호로 표시되고 프로그래밍 코드에 따라 특정 코

드지점 까지 프로그램 메모리, 변수 등 상태를 기호

표현식으로 표현한다. 그리고 특정 코드 지점까지 도

달할 수 있는 입력 표현식으로 구성된 제약조건을 해

당 조건식으로 풀어서 입력값을 구한다. 따라서 해당

입력으로 실행해보고 취약점이나 버그를 검증할 수

있어 많이 연구되고 사용되고 있다.

기호실행 방법이 이론적으로는 이점이 많지만 실

제 복잡한 프로그램에 적용했을 때는 다음과 같은 한

계점이 존재한다. 기호실행의 가장 핵심적인 아이디

어는 변수를 기호로 표현하여 실행할 수 있는 경로를

모두 탐색하여 해당 경로를 실행할 수 있는 제약조건

을 만족가능성 모듈 이론 해결기 (SMT solver;

Satisfiability Modulo Theories solver)를 사

용해 실제 입력값을 구하는 것이다. 그러나 프로그램

이 너무 크고 복잡한 경우에는 반복문 loop, 재귀함

수호출 recursive call, 등의 이유로 실행할 수 있

는 경로가 기하급수적으로 커지는 경로폭발 (path

explosion) 문제가 존재한다. 그러므로, 정해진 시

간 내에 분석이 종료하지 못 한 경우가 많다. 두 번

째로, 제약조건이 모두 선형이 아니기 때문에 비선형

조건이 많이 존재하는 실행경로의 폴지 못 하거나 지

정한 시간 내 분석하지 못할 가능성이 있어 깊은 실

행경로는 탐색하지 못하는 한계점도 존재한다.

기호실행은 메모리 상태를 포함한 프로그램 상태

를 계속 유지하면서 실행을 에뮬레이션을 수행하는

강력한 분석 방법이다. 본 논문에서 해결하고자 하는

문제는 라이브러리에서 존재하는 함수나 대형 프로그

램 중 일부 기능을 실현한 함수들이기 때문에 외부에

서 파라미터로 받은 포인터에 대해 메모리 상태를 모

르는 상태에서 분석하기 어렵다. 뿐만 아니라, 소스

코드에서는 구조체 명을 통해 해당 포인터가 가리키

는 메모리 공간의 크기와 내부 메서드 크기를 알 수

있지만 바이너리에서는 이와 관련된 정보가 없어 분

석하기 더욱 어렵다.

3.3 유사한 기존 연구 비교

LUKE[28]는 소스코드 기반 널 포인터 역참조

취약점을 탐지하는 도구다. LUKE에서 제안하는 방

법의 접근 방향은 본 논문에서 제한하는 방법의 접근

방향과 유사하다. 모두 오염분석 방식으로 데이터 의

존관계를 분석한 후 의심스러운 지점에서부터 포인터

를 역참조하는 코드까지 도달하는지 분석하여 취약점

을 탐지하는 방법이다.

LUKE는 기호실행 방법이 아니지만 각 명령어를

기호로 표시하여 특정 프로그램 코드 지점까지 도달

하기 위해 실행된 명령어를 수집한다. 수집하는 과정

에서 조건판별식을 만난 경우에는 조건식의 값이

True, False인 경우 따로 구분하여 갈려진 경로를

다르게 표현하게 된다. 기호표현식으로 표현된 명령

어 집합을 수집한 후 SMT 솔버로 해당 경로와 관

련된 제약조건을 풀 수 있는지를 확인하여 도달할 수

없는 경로를 제외하여 FP를 줄인다.

요약을 하면, LUKE에서는 변수와 명령어의 관

계를 모두 기호표현식으로 표시하여 의심스러운 실행

경로가 존재하면 관련된 기호표현식들을 SMT 솔버

로 실행이 가능한지를 증명하여 가능하면 취약한 실

행경로가 있다고 판단한다.

본 논문에서는 제안하는 접근 방향은 LUKE와

비슷하며 모두 데이터 간의 의존관계를 분석하여 특

정한 경로에서 의심스러운 포인터가 역참조되는지 탐

지하는 것이다. 그러나 본 논문에서 해결하고자 하는

문제는 전체 프로그램 상태가 완전하지 않은 라이브

러리 함수 혹은 완전한 프로그램 중 일부 함수들이

다. LUKE 방법에서 오탐를 줄이는 방법은 포인터

분석 (points-to analysis)이 정확하다는 가정에

서 제안한 방법이다. 포인터 앨리어싱은 프로그램 분

석이나 취약점 탐지에 가장 크게 영향을 주는 중요한

요소다. 그러나 프로시저 실행 환경이 완전하지 않은

상태에서 일반적인 메모리 분석이나 포인터 분석이

어렵다. 특히 바이너리에서는 구조체 유형이 없기 때

문에 해당 포인터로 인한 메모리 영역 접근과 관련된

포인터 에일리어싱은 정확하게 찾는 것은 더욱 어렵

다. 본 논문에서는 스택과 일부 힙 범위에서 포인터

에일리어싱을 찾는 휴리스틱을 제안 및 개발하였다.

두 번째로, 본 논문에서 제안하는 방법은 먼저 실

행이 가능한 경로를 따로 나눠 각 단일 실행경로별로

분석한다. 기호실행과 비슷하게 프로그램 내에서 정

의한 변수는 실제 값으로 전파되고 외부 입력은 기호

로 표시하므로 기호표현식으로 실행경로에 따라 프로

그램 상태를 기록 및 업데이트한다. If, while과 같

은 분기명령어를 만난 경우 관련된 변수는 해당 실행
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Fig. 5. Null pointer dereference vulnerability

detection (assembly)

경로에 맞는 조건이 기호표현식으로 표시된다. 따라

서 단순한 데이터 간 의존성 분석 방법보다 제어흐름

과 결합한 분석방법은 암시적인 데이터 간 의존관계

를 찾게 된다.

예를 들어, Fig.5.에서 변수 c의 명시적인 앨리어

싱은 포인터 p이지만 변수 a의 값에 따라 c의 값은

Null일 수도 있다. 따라서 a와 c 사이에 직접적인

값을 할당하는 명령어는 없지만 제어흐름 상 간접적

인 의존성이 있다. LUKE는 GVDG (Guarded

Value Dependency Graph)에서 제안한 방법도

두 명령어 간 관계를 계산하므로 해당 경우를 찾을

수 있다. 그러나 LUKE에서는 기호의 값을 계산하

지 않고 명령어 간의 표현식만 계산한다고 명시되어

있고 바이너리 분석하는 경우에는 적절하지 않는다.

본 논문에서 제안하는 방법은 바이너리 대상으로 포

인터 에일리어싱을 정확히 분석하기 위해 계산할 수

있는 기호의 값은 모두 계산한다.

세 번째로, 바이너리에서 취약점을 탐지하기 위한

디스어셈블리의 정확성은 Angr에서 정확하게 추출

했다고 가정을 하지만, VEX 코드의 특성에 맞도록

탐지 도구를 개발할 때 소스코드 분석과 다른 어려움

이 존재하였다. 이에 자세한 내용은 4장에 있다.

IV. 제안 방법

논문의 연구 범위는 라이브러리와 대형 프로그램

의 일부 기능을 실행하는 함수들에서 널 포인터 역참

조 취약점을 탐지할 때 오탐을 낮추고 빠르게 탐지하

는 것이다. 프로그램을 처음부터 분석하는 것이 아니

기 때문에 외부에서 파라미터로 받은 포인터의 경우

관련된 메모리 상태에 대한 정보가 없기 때문에 기존

의 기호실행과 같이 완전한 프로그램 경우 주어진 시

간 내에 취약점을 탐지하는 것이 적절하지 않다. 본

논문에서 제안하는 방법의 핵심적인 아이디어는 메모

리 모델링을 기호표현식으로 표시하고 프로그램 실행

경로에 따라 각 명령어를 실행했을 때 변수와 메모리

상태를 업데이트하면서 변수 간 의존관계를 분석한

다. 단일 함수 또는 여러 함수 간 데이터 의존성을

분석한 후 의심스러운 포인터를 역참조하는 코드가

유효한지 검증하여 취약점을 탐지한다.

본 장의 내용은 1절 취약점 탐지 규칙, 2절 메모

리 및 포인터 처리, 3절 데이터 의존성 분석과 4절

한계점 분석으로 구성되어 있다.

4.1 취약점 탐지 규칙

널 포인터 역참조에 취약하다고 판단하는 기준은

다음과 같다: 역참조 할 포인터가 Null 포인터이거

나 Null 포인터일 수 있다면 취약하다고 판단한다.

단일 함수 내에서 프로시저 내 분석하는 경우와 함수

간 프로시저 간 분석 경우가 적용할 규칙이 일부는

다르며 구체적인 판단규칙은 아래와 같다.

- 믿을 수 없는 값 소스 (source): 1) scanf,

read, recv 등 라이브러리 함수는 외부에서 입력받

는다. 따라서 해당 함수의 파라미터로 쓰이는 포인터

는 Null 값으로 받을 수 있다. 또한 함수 리턴 값을

받는 포인터도 Null 값을 받을 수 있어 소스로 본

다. 2) 라이브러리 바이너리를 탐지하는 경우

export로 표시된 함수들은 호출자함수가 모르기 때

문에 파라미터를 소스로 본다. 3) 탐지하는 함수 외

에서 정의된 전역변수는 바이너리의 data 영역에서

값을 확인할 수 있지만 다른 함수가 실행하는 과정에

서 해당 값을 수정할 수 있기 때문에 소스로 정한다.

단일 함수 분석이나 함수 간 분석에 모두 동일하게

위에서 서술한 규칙을 적용한다. 추가로, 단일 함수

를 분석하는 경우 다른 함수를 분석할 수 없기 때문

에 타 함수를 호출에 쓰이는 포인터와 실행 종료로

반환한 포인터도 소스로 본다.

- 위험 가능 제거 (sanitizer): 1) if 명령어에서

source와 관련된 변수가 Null인지 비교하는 명령어

가 존재하는 실행경로에는 해당 포인터와 같은 메모

리 주소를 가리키는 포인터들은 더 이상 소스로 추적

하지 않는다. 기존 연구에서 오탐이 존재하는 이유

중 하나는 같은 주소를 가리키는 다른 포인터를 동일

하게 처리하지 않아서 오탐이 발생한 것이다. 또한

Null 포인터인지 검사하는 조건식 명령어가 존재하

지만 True인 경우 해당 포인터를 역참조하는 취약
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Fig. 6. Structure example

Fig. 7. Path exploration in loop

코드도 존재하며 문맥을 분석하지 않고 단순히 문법

적으로 분석하는 방법은 오탐이 발생한다. 2) 프로

그램을 시작했을 때 소스로 표시되었지만 실행과정에

서 유효한 메모리 주소값을 받는 경우가 있다. 이러

한 경우 더 이상 소스로 보지 않는다.

- 취약점이 발생하는 지점 싱크 (sink): 널 포인

터 취약점 경우 Null를 역참조하면 안 되기 때문에

deref(exp) 명령어를 싱크로 정의한다. 해당 명령

어가 발견되면 exp가 소스인지 판단한다. 프로그램

실행경로에 따라 sanitization 검사를 모두 수행한

후 해당 명령어에 사용된 포인터가 소스로 표시되어

있다면 취약한 코드 있다고 판단한다.

4.2 메모리 및 포인터 처리

바이너리에서는 포인터라는 변수 유형이 존재하지

않는다. 따라서 메모리에 접근할 때 열어 명령어로

"(base 주소 + offset)" 방식으로 메모리에 접근한

다. 멀티 포인터나 구조체 같은 경우에는

"deref(base 주소 + offset)* "을 여러 번 반복하

여 메모리에 접근한다. 논문에서는 포인터 역참조를

"deref"로 표시한다.

라이브러리나 대형 프로그램 내 일부 함수를 분석

할 때 파라미터로 외부에서 가져온 포인터에 대한 메

모리 상태를 전혀 모르기 때문에 해당 메모리와 관련

된 코드에 대해 정확한 상태 변화를 분석하기 어렵

다. 예를 들어, Fig.6. 구조체의 경우 소스코드에서

는 해당 구조체의 정의를 통해 할당된 메모리 공간이

204 바이트를 가진다는 것을 계산할 수 있다. 그러

나 바이너리에서는 관련 정보가 없기 때문에 공간의

사이즈를 확인할 수 없다. 따라서 base + offset인

경우 해당 메모리의 유효한 범위와 구체적으로 어떤

메서드 영역에 가리킨 것인지 알 수 없다.

완전한 메모리 상태를 계산할 수 없기 때문에 본

논문에서는 완전한 메모리 상태를 분석하는 것이 목

적이 아니라, 바이너리에서 포인터를 표현할 때

base 주소는 반드시 알아야 하는 특징을 이용하여

base 기호와 관련된 표현식으로 메모리 상태를 추적

및 업데이트한다. 예를 들면, Fig.6.에서 book 유

형인 포인터를 파라미터로 받았을 때 rdi 레지스터

로 전달받는다. 따라서 해당 메모리 공간 주소로 메

모리 접근할 때는 deref (rdi + offset) 방식으로

접근하며 author에 있는 내용에 접근하려면 deref

( deref ( rdi + 50 )+ offset) 식으로 표현한다.

실제 분석하는 과정에서는 구조체의 정보가 없어 사

이즈 50을 알 수 없지만, 포인터 간 데이터 의존관

계를 구할 수 있는 것은 장점이다. 동일한 힙 공간이

나 stack 공간을 가리키는 포인터라면 base 주소

부분이 같기 때문이다.

4.3 데이터 흐름 분석

데이터 흐름을 분석할 경우 코드 실행에 따라 프

로그램의 상태 (레지스터, 메모리 등) 값을 저장하면

서 분석을 수행한다. 실행 경로에 민감한 분석

(path-sensitive)을 수행하기 때문에 if 문을 만날

때마다 두 가지 경로를 분석해야 하므로 n 개의 if

명령어가 있을 때 가장 나쁜 경우에는 전체 경로의

종류수가 까지 될 수 있어 분석에 아주 큰 오버헤드

가 생길 수 있다.

이를 극복하기 위해서 본 논문에서는 프로그램 데

이터흐름을 분석하여 먼저 모든 실행 가능한 경로를

수집한다. 모든 실행 경로 중 한 개라도 취약점이 발

견되면 해당 프로그램은 취약하다고 판단한다.

그러나 정적분석의 경우 반복문 조건식을 계산할

경우 실행하지 않으면 알 수 없는 변수 값이 사용될

수 있다. 이러한 경우 코드를 몇 번 반복 실행해야

할지 정확하게 계산할 수 없다. 본 논문에서는 데이

터 간 의존관계를 분석하기 때문에 Fig.7.와 같이

경로 순회 (path traversal) 방법으로 CFG 증

모든 엣지를 커버하기 위해 loop를 최소 두 번까지
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Fig. 8. VEX analysis result (left) and symbolic value propagation example (right)

Fig. 9. data set merge between block 0x40141f

and block 0x401452

경로에 추가한다.

분기문이 없는 실행경로를 모두 생성한 후 Fig.8.

예시처럼 먼저 각 경로 내에 있는 블록별로 프로그램

을 기호 실행하여 각 변수의 상태를 업데이트한다.

기호 형태로 값을 전파하는 과정에서 단순히 명령어

를 따라 해당 변수만 업데이트할 뿐만 아니라 포인터

에일리어싱 분석도 동시에 실행한다. 해당 명령어를

실행하므로 동일한 메모리 주소를 가리키는 변수가

존재하면 해당 값도 같이 업데이트한다.

Fig.8.에서는 t5, t4, t2 명령어를 통해서

‘deref(bp-0xc)’ 와 같은 식을 만드는 과정을 보여

준다. 순차적으로 각 변수값과 동일한 의미를 가진

값으로 새로운 식을 만든다. 마지막 if 문의 조건식

을 t8에서 ‘deref(bp-0xc)<0x0’으로 더욱 정확하게

변경하였다. 레지스터, 상수, 메모리 참조 이외의 모

든 임시변수는 기본 블록 내에서만 생성되는 변수이

다. 따라서 데이터 흐름 분석이 끝난 이후 제거한다.

블록 내 데이터를 기호형태로 상태 분석을 한 뒤

Fig.9.과 같이 실행경로에서 순서대로 블록 간 상태

분석해야 한다. 프로시저 간 분석 경우도 고려하기

때문에 아래와 같은 4가지 경우가 존재한다.

1) 같은 함수 내에 실행순서에 따라 두 블록 상태

업데이트: 같은 함수인 경우 데이터 분석은 동일한

프로그램 상태에서 수행하기 때문에 스택 프레임 포

인터 bp는 항상 동일하고 단순히 업데이트한다.

2) 호출자 함수에서 피호출자 함수로 넘어가는 경

우: 호출자 함수의 상태는 따로 저장하고 함수 파라

미터를 의미하는 레지스터의 값만 피호출자 함수에

전달한다. 그러나, 피호출자 함수에서는 파라미터로

받은 호출자 함수에서 사용한 기호와 충돌이 일어날

수 있어 이와 같은 경우 피호출자 함수에서 사용하는

기호는 모두 '*'를 추가하여 호출자 함수에서 사용하

는 기호와 구분한다.

3) 피호출자 함수에서 호출자 함수로 돌아오는 경

우: 아키텍처 호출 규약에 따라 리턴 값을 의미하는

레지스터 값이 있는 지 확인한다. 리턴변수가 있으면

피호출자 함수의 다른 변수들은 모두 지우고 리턴변

수만 다음에 수행할 호출자 함수의 블록에 전달한다.

피호출자 함수에서 반환한 값을 받기 전에 call site

에서 저장한 호출하기 전의 상태를 회복한 후 계속

실행 순서에 따라 분석을 수행한다.
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Table 2. Summary of comparison for the proposed approach vulnerability detection in SARD testset.

The FN means the detection tool missed the vulnerability code, and the FP means the tool take the

vulnerable code as safe.

4) 프로시저 내 분석만 하는 경우: 프로시저 내

분석이기 때문에 다른 함수를 호출하지 않는다. 함수

호출에 파라미터로 사용된 포인터, 호출하는 함수에

서 반환한 값이 모두 기존 기호표현식과 구분되어야

하며 소스로 표기하여 분석을 수행한다.

4.4 한계점 분석

본 논문에서 연구 및 개발한 도구는 라이브러리와

대형 프로그램의 일부 함수를 대상으로 널 포인터 역

참조 취약점을 빠르게 탐지하기 위한 도구다. 해당

문제를 풀기 위한 휴리스틱 기반 방법이며 기호실행

처럼 프로그램 상태를 수식으로 표현하고 수식풀이를

통해 해당 경로에 도달할 수 있다는 증명과정이 포함

되어 있지 않다. 두 번째로, 논문에서 정의한 취약점

탐지 규칙은 엄격한 규칙이기 때문에 모든 취약점을

탐지해 낼 수 있지만, 외부에서 받은 포인터와 메모

리 상태를 모르기 때문에 일부 휴리스틱을 사용하였

을 때, 오탐이 줄어들었지만 여전히 존재한다. 세 번

째로, 프로시저 간 분석 경우, 재귀 함수 호출

(recursive call) 과 같이 반복 실행하는 코드에 대

해 일정 횟수를 넘으면 분석 중지를 시켜 완전한 분

석으로 보기 힘들다.

V. 실 험

본 논문에서 제안하는 방법의 성능을 평가하기 위

해 NIST에서 제공하는 Juliet Test Suite

C/C++를 사용하였다[17]. Juliet Test Suite는

다양한 취약점 CWE 유형의 데이터를 제공하고 코

드 중에 자주 발생하는 취약점 코드 패턴이 모두 포

함된 데이터 셋이다. 본 연구에서 널 포인터 역참조

취약점 유형의 프로그램을 실험대상으로 실험하였다.

실험 데이터 셋에 포함된 테스트케이스

(testcase) 유형은 Table 2에서 볼 수 있다.

Char, class, int, int64, long, struct 유형의

포인터에서 일어난 취약점, if문으로 인한 취약점,

Null 포인터 인지 확인한 후 참조하는 경우, 확인하

기 전 참조와 같이 취약점 발생이 가능한 여러 가지

상황에 대한 코드로 실험 셋을 구성하였다. 해당 데

이터 셋으로 통해 본 논문에서 개발한 도구의 오탐

및 미탐을 기존 도구와 비교하여 성능을 측정한다.

Table 2.에서 Bap_toolkit과 본 논문에서 제안

한 도구의 비교 결과이다. 각 testcase 중에도 제어

흐름, 데이터 흐름으로 인해 취약점이 발생하는 여러

가지 가능성을 포함한 코드로 실험을 하였다. 본 논

문에서 제안한 도구는 취약점일 경우 놓치지 않았다.

그러나 안전한 코드를 취약하다고 판단하는 오판이

존재하였는데, 코드를 분석한 결과 모두 전역변수와

관련되어 있었다. Angr에서는 역어셈블리 했을 때

전역변수를 ‘lea rax, [rip+offset]’ 형태로 먼저

전역변수의 주소를 읽어온 다음 값을 읽어 온다. 본

논문에서 제안하는 방법은 분석한 함수의 스택 내부

에 있는 변수만 찾을 수 있고 그 외의 메모리 영역에

저장된 값을 읽어오지 못 하는 한계점이 존재하여 이

러한 경우 모두 취약하다고 판단을 하였다.
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Table 3. Summary of comparison for the proposed approach vulnerability detection in real word

binaries. 'Y', 'F', 'N' means the detection result are 'Vulnerable', 'Failed' and 'Safe'

Bap_toolkit에서는 기호실행 방법으로 기호로

프로그램 실행과정을 시뮬레이션을 수행하면서 메모

리 상태를 분석 및 기록한다. 따라서 프로그램 시작

한 코드부터 분석을 해야 코드 실행으로 인한 프로그

램의 상태(변수, 메모리, 포인터 등)의 변화를 정확

하게 분석을 할 수 있다. 그러나 검사할 대상이 라이

브러리나 프로그램 중 일부 함수인 경우 외부에서 프

로그램 상태 정보 없이 포인터를 받았을 때 분석하기

어렵다. Bap_toolkit에서 이를 랜덤 값이 생성하는

방법으로 일단 시뮬레이션을 시작할 수 있게 처리를

하였다. 따라서 탐지하는 과정에서 일어난 FP모두

해당 문제로 인해서 발생한 문제이다. 자동 테스트

말고 수동으로 해당 포인터를 NULL로 지정하여 실

행할 수도 있다.

Table 3.는 실제 상용되고 있는 라이브러리나 대

형 프로그램에서 발견된 취약점 탐지 결과다. 취약한

함수 버전과 패치된 버전 코드를 모두 테스트하여 취

약점 검사의 유효성을 비교하였다. 실험 결과에 따르

면 본 방법에서 제안한 방법으로는 해당 테스트케이

스에서는 모두 성공적으로 취약한 코드와 안전한 코

드를 구분하였다. Bap_toolkit 같은 경우는 XNU

Kernel과 Libpurple에서는 모두 실행 실패하였다.

나머지 3개인 경우는 실행을 성공하였지만 탐지결과

모두 안전하다고 판단을 내렸다. 이는 앞서 서술한

것 과 같이 임의 값으로 테스트하여서 취약한 코드를

못 찾은 것이다. 그러나 Bap_toolkit과 같은 방법

은 일반적인 완전한 프로그램을 분석하고 취약점을

탐지하는 문제에서는 강력한 분석도구다.

VI. 결 론

퍼징과 같은 동적 탐지 기법은 탐지된 결과가 정

확하고 프로그램에 존재하는 취약점을 찾을 때 유용

하다. 특히 패턴이 알려지지 않은 취약점을 찾을 때

매우 유용한 방법이다. 그러나 일부 기능을 탐지할

때 또는 특정한 패턴의 취약한 코드를 찾는 경우에는

정적분석이 더욱 적절한 문제 해결 방법이다.

Bap과 같은 도구는 기호실행 방법으로 취약점 탐

지에 정적분석 특성 및 동적 분석의 장점을 잘 결합

한 좋은 방법이다. 그러나 실험 결과를 분석해보자면

모든 환경을 잘 갖춰져 있을 때는 매우 강력한 도구

이나, 사용 환경에 대한 제한점이 존재한다. 프로그

램이 매우 복잡하고 클 경우, 일부 프로그램 기능만

테스트했을 경우 한계점이 존재한다.

본 논문에서는 라이브러리나 대형 프로그램 중 일

부 함수에서 널 포인터 역참조 취약점을 탐지하기 위

한 도구의 연구를 먼저 수행하여 멀티 바이너리에서

함수 내 및 함수 간 데이터 의존성 분석 기능을 연구

및 개발하였다. 이를 바탕으로 취약점을 탐지하는 도

구 개발하였다. 본 논문에서 제안한 도구는 사용 환

경에 대한 요구가 없고 모든 함수로부터 분석이 가능

하며 널 포인터 역참조 취약점뿐만 아니라 데이터 흐

름 분석을 이용한 다른 취약점 탐지에도 쉽게 적용할

수 있다. 그러나 완전하지 않고 휴리스틱한 방법이기

때문에 오탐이 존재하여 특정한 문제 범위에서는 빠

르고 유용한 도구이다.
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